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Was ist Cybermobbing?

Hanseleien und Ausgrenzung sind keine Neuheiten auf Schul-
hofen. Aber mit dem Beginn des Internet-Zeitalters hat diese
Thematik eine ganz neue Qualitat bekommen, denn Mobbing
hort nicht mehr an den Toren der Schulen auf, sondern setzt

sich digital in der schulfreien Zeit fort.

Cybermobbing oder auch Cyberbullying genannt...

bezeichnet die absichtliche Beleidigung, Bedrohung,
BloBstellung oder Belastigung durch moderne
Kommunikationsmedien - hauptsachlich Uber SMS oder
Messenger-Dienste, aber auch in Foren oder Chats und
insbesondere in Sozialen Netzwerken Uber einen lan-
geren Zeitraum.

kann jederzeit und Uberall passieren und rund um die
Uhr in das Privatleben eingreifen.

bietet kaum eine RUckzugsmaéglichkeit fUr Betroffene.

kann sich extrem schnell verbreiten und ein unuber-
schaubar groBes Publikum erreichen.

ist ein Gruppenphanomen, da es oft erst bei einem
,Publikum® dazu kommt.

[auft meist anonym ab und fuhrt so zu einer niedrigeren
Hemmschwelle aufseiten der Tater*innen.

geht oft von Tater*innen aus dem persénlichen Umfeld
der Betroffenen aus.

tritt meist parallel zu Mobbing auf.

kann nachhaltig wirken und Betroffene immer wieder
einholen, denn das Internet vergisst nichts.

kann auch Folge mangelnder Reflexion sein.

Mehr Informationen zu den rechtlichen Hintergrinden G
und der Frage, ob Cybermobbing strafbar ist, sind auf der
Seite von polizeifirdich.de zu finden:
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Cybermobbing ist ein Gruppenphanomen

Beim Cybermobbing besteht meist eine personliche Beziehung
zwischen Tater*innen und Betroffenen. In der Regel gibt es
wenige aktive Tater*innen. Daneben sind meist aber weitere
bekannte oder auch unbekannte Personen beteiligt, indem sie
das Publikum bilden oder auch Bilder liken und weiterleiten.
AuBerdem gibt es eine Anzahl an schweigenden Mitlaufer*in-
nen. Die Ursachen fur Mobbing sind sehr vielfaltig und haben
zum Beispiel mit dem Kommunikationsklima oder Macht-
strukturen innerhalb einer Schulklasse oder den sozialen
Kompetenzen Einzelner zu tun.

Woran ist Cybermobbing zu erkennen?

Die Reaktionen von Kindern und Jugendlichen auf Cyber-
mobbing kdnnen sehr unterschiedlich ausfallen.

Betroffene neigen dazu...

sich eingeschuchtert zurickzuziehen und abzuschirmen,
um moglichst keine Angriffsflache mehr zu bieten.

ihr Verhalten zu andern. Sie zeigen haufig eine groRke
Niedergeschlagenheit, verlieren ihr Selbstvertrauen und
ihre Lebensfreude und entwickeln Minderwertigkeits-
gefuhle.

plotzlich soziale Kontakte zu Klassenkamerad*innen bis
hin zu engen Freund*innen zu meiden.

ihren Konsum von Computer und Smartphone in
kUrzester Zeit zu verandern und einzuschranken.

Krankheitssymptome wie Ubelkeit, Bauchweh,
Kopfschmerzen, Schlafstorungen, Appetitlosigkeit
oder andere korperliche Beschwerden zu zeigen oder
auch vorzugeben.

Weitere Hinweise, wie man Cybermobbing die Stirn bietet, o
hat IT-Sicherheitsexperte Kaspersky zusammengefasst:

Auch das Bundesministerium fUr Familie, Senioren, Frauen
und Jugend hat eine Ubersicht mit Tipps erstellt:
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Wie kann man als AuBenstehende’r helfen?

Als Elternteil oder Lehrkraft sollten Sie bei Verdacht auf Cybermobbing...

das Gesprach suchen und soziale UnterstUtzung bieten:
Sprechen Sie mit betroffenen Kindern und Jugend-
lichen offen Uber Angste und Sorgen, ohne VorwUrfe zu
machen. VerbUndete sind eine groRe Stutze, um Be-
troffene zu starken. Leiten Sie keine weiteren Schritte
ein, ohne das Kind oder den/die Jugendliche*n selbst
miteinzubeziehen.

Ruhe bewahren: Vermeiden Sie eine Eskalation und
unterstutzen Sie den/die Betroffene*n darin. Niemand
sollte vorschnell und/oder emotionsgeladen auf die
Attacken reagieren; das kann unter Umstanden die
Intensitat des Mobbings steigern. Wenn Ubergeordnete
Autoritaten und Instanzen, wie z.B. Klassenlehrer*innen
oder Schulleitungen, sich einschalten und klare Grenzen
aufzeigen, kann das Problem oft besser gelost werden.

Beweise sichern: Erstellen Sie gemeinsam mit dem/der
Betroffenen Kopien oder Screenshots von beleidigenden
oder bedrohlichen Nachrichten, Bildern oder Chats.

weitere Kontaktaufnahme verhindern: Sperren Sie
gemeinsam mit dem Kind bzw. der/dem Jugendlichen
Accounts in Apps oder auf Plattformen, blockieren Sie
einzelne Handynummern auf dem Smartphone.

Inhalte und Nutzer*innen melden: Nutzen Sie das Melde-
system, das viele Betreiber*innen von Websites und
Apps bieten und zeigen Sie die Funktionsweise auch dem
Kind bzw. der/dem Jugendlichen. So konnen Profile und
beleidigende Inhalte gesperrt und/oder entfernt werden.

das Umfeld miteinbeziehen: Cybermobbing ist ein Grup-
penphanomen und auch das ,Publikum® tragt Verant-
wortung. Arbeiten Sie die Geschehnisse gemeinsam auf.
So kann auch das Gruppenklima verbessert werden. Be-
ziehen Sie auch weitere Personen wie Eltern, Lehrkrafte
oder die Schulleitung ein. Oft konnen Vermittlungs-
aktivitaten helfen, da meist eine personliche Beziehung
zwischen Tater*in und Opfer besteht.

Expert*innen aufsuchen: Vertrauenslehrer*innen,
Sozialarbeiter*innen, Medienpadagog innen, Praven-
tionsbeauftrage der Polizei oder spezielle Beratungs-
stellen.

sich selbst einen Uberblick Uber Recht und Gesetz
verschaffen: Cybermobbing an sich ist keine Straftat,
kann aber Handlungen, die gegen das Gesetz verstoRken,
beinhalten, wie Beleidigungen oder das ungefragte
Verbreiten von Bildern und Videos.

auch Uber zivil- und strafrechtliche Schritte nachdenken
(siehe rechte Spalte).
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Anlaufstellen fUr Betroffene und Angehorige:

Persénliche Beratung von der Nummer gegen Kummer -
fUr Kinder und Jugendliche unter 0800 1110333;
fur Eltern unter 0800 1110550 oder auch online unter:

Bei JUUUPORT beraten Jugendliche andere Kinder und
Jugendliche bei Problemen im Web:

Onlineberatung fUr Kinder, Jugendliche und Eltern sowie
Beratungsstellendatenbank fur Unterstitzung vor Ort im
ganzen Bundesgebiet vom Fachverband der Erziehungs-
und Familienberatungsstellen:

Beratungsangebot der Polizeilichen Kriminalpravention:

Was sind mégliche rechtliche MaBnahmen?

Zivilrechtliche MaBnahmen kann man grundsatzlich alleine,
ohne Anwalt einleiten. Auch minderjahrige Mobber*innen sind
bei zivilrechtlichen Anspruchen keinesfalls ausgenommen, da
die Deliktsfahigkeit nach dem Burgerlichen Gesetzbuch grund-
satzlich schon mit der Vollendung des 7. Lebensjahres beginnt.

Informelle Aufforderung zur Unterlassung: Als ersten
rechtlichen Schritt sollte der/die Tater*in per Brief, Mail
oder im Gesprach zum Aufhoren - einer sogenannten
Unterlassung - aufgefordert werden und dabei eine Frist
gesetzt bekommen, bis wann die Inhalte geldscht werden
mussen.

Formelle Abmahnung: Sollte das Cybermobbing trotzdem
nicht enden, gilt es, den/die Tater*in letztmalig ab-
zumahnen. Die Abmahnung ist eine formelle Nachricht,
wenn moglich als Brief, in der deutlich zum Ausdruck
gebracht wird, welches Verhalten gemeint ist (am besten
mit Belegen). Verbunden ist die Abmahnung ebenfalls
mit einer Fristsetzung sowie der Aufforderung, eine
rechtsverbindliche Erklarung abzugeben, das Verhalten
zu unterlassen: die sogenannte Unterlassungserklarung.

Die Unterlassungsklage: Die Unterlassungsklage wird
beim Zivilgericht erhoben und dient dazu, den/die
Tater*in dazu verurteilen zu lassen, den in der Ab-
mahnung aufgestellten Forderungen nachzukommen.
Kommt es zur Verurteilung, drohen rechtliche Folgen,
wenn das Verhalten nicht geandert und die Inhalte nicht
geloscht werden.

Die einstweilige Verfugung: Bei dringenden Notfallen
stellt die einstweilige Verfugung ein Eilverfahren dar,
das bei Gericht beantragt werden kann. Klageverfahren
dauern dagegen meist langer. Auch bei der einstweili-
gen Verfugung muss die Abmahnung vorausgehen. Bei
diesem Prozess macht es Sinn, eine*n Anwalt/Anwaltin
einzubeziehen.
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die Vermittlung sozialer und kommunikativer Kompe-
tenzen wie Konflikt- und Kritikfahigkeit, Einfuhlungs-
vermogen und Respekt, um zu verstehen, dass im
virtuellen Leben dieselben Regeln fur ein gutes Mitein-
ander gelten wie im Alltag und alle hierfur Verantwor-
tung tragen - auch AuRenstehende, da sich die meisten
Kinder und Jugendliche bei einem Vorfall in dieser Rolle
wiederfinden werden.

Strafrechtliche Schritte einleiten: Meist reichen zivil- —
rechtliche MaBnahmen. Bei besonders schwerwiegenden

Fallen - wenn zum Beispiel die Gefahr besteht, dass

virtuelle Drohungen in die Realitat umgesetzt werden -

sollte die Polizei eingeschaltet werden. Wichtig hierfur

ist die Dokumentation von Beweisen z.B. via Screen-

shots. Bei der Beurteilung kann auch ein*e Anwalt/

Anwaltin hilfreich sein, um den Fall schlieBlich vor

Gericht zu vertreten.

Anlaufstellen zu schaffen, z.B. Medienscouts in der
Schuler*innenschaft, Vertrauensschuler*innen und
-lehrkrafte; aber auch Informationen verfugbar machen
6 zU weiteren Beratungsstellen.

Weitere Infos zu rechtlichen Schritten von Dipl. Jur. Martin .

WeiBborn unter: | | Fort-, Aus- und Weiterbildung zum Thema Cybermobbing

~ fUr Padagogtinnen und Multiplikator*innen in der
Schuler*innenschaft, z.B. sogenannte Medienscouts oder

Auch iRights.info bietet als Informationsplattform zu Streitschlichter*innen.

rechtlichen Fragen in der digitalen Welt wichtige Tipps zum

Umgang mit Cybermobbing:

Ausfihrliche Infos fur Padagog*innen und Eltern zum Thema
Cybermobbing bietet der Ratgeber von Klicksafe unter:

Wie sehen PraventionsmaBnahmen aus?

Eltern und P&dagog*innen kénnen Kinder und Jugendliche durch gibt padagogischen Fachkraften systemische Interventions-
Aufklarung und Kompetenzférderung unterstitzen. und Praventionsmethoden an die Hand sowie Praxisbeispiele

Das Handbuch ,Was tun bei (Cyber)Mobbing?“ von Klicksafe

zur Bearbeitung des Themas mit Kindern und Jugendlichen:

Mogliche PraventionsmaBnahmen sind...

die Férderung von Medienkompetenz, um den Wert

von personlichen Daten und Datensparsamkeit zu
vermitteln sowie technische SchutzmaRnahmen, wie
Privatsphare-Einstellungen, aber auch starke Passworter
zu erklaren.

die Aufklarung Uber Strafbarkeit, um zu verdeutlichen,
dass Beleidigungen oder das ungefragte Verbreiten von
Bildern und Videos auch online strafbar sein kénnen.

das gemeinsame Aufstellen von Regeln zur Medien-
nutzung, zum Beispiel auch fur den Klassenchat.

die Starkung von Selbstvertrauen und Selbstwirksam-
keit, um ein selbstbewusstes und damit wirksames
Auftreten in Cybermobbing-Situationen zu fordern.

Die Checkliste ,Cybermobbing - erkennen, reagieren, vorbeugen” wurde in Kooperation mit Kaspersky erstellt.

oy, P
dosn Destsciand DigIBItS lkaspersly
~' Digitale Bildung trifft Schule

Deutschland sicher im Netz e.V. DigiBitS - Digitale Bildung trifft Schule | www.digibits.de | Medienbildung J




